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Zo beschermt u de digitale continuiteit
van uw bedrijf
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Management Summary

Deze publicatie is bedoeld om logistiek dienstverleners te informeren over de impact van nieuwe digitale dreigingen voor de
continuiteit. ABN AMRO, TLN en Aon Risk Solutions vertellen u wat u moet weten en wat u moet doen om bedrijfsschade als gevolg
van cyberincidenten te voorkomen en beperken. Hieronder vindt u een samenvatting van onze belangrijkste inzichten en aanbevelingen.
Voor meer informatie en mogelijkheden om uw digitale veiligheid te versterken verwijzen wij u naar de afzonderlijke hoofdstukken.

Dit moet u weten
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Dit moet u doen

Voorkomen

Beperk uw digitale bedrijfsrisico’s door:
uw belangrijkste IT-, informatie- en privacyrisico’s te kennen én de meest bedreigende risico’s actief te beheersen;
cybersecurity en informatiebeveiliging te beschouwen als noodzakelijk onderdeel van uw bedrijfsvoering;
relevante privacywetgeving te kennen en te voldoen aan de huidige en toekomstige eisen (van kracht per medio 2018);

>
>
>
» uw medewerkers bewust te maken van de risico’s wanneer er niet zorgvuldig wordt omgesprongen met ICT en data;
» metuw [T-dienstverleners te spreken over hoe zij uw risico’s zullen beperken en leg dit formeel vast;

» doe een Privacy Impact Assessment (PA) om privacyrisico’s inzichtelijk te maken;

>

laat audits en/of pentests uitvoeren om uw beveiliging te meten.

Voorbereiden

Accepteer dat u nooit in staat zal zijn om digitale incidenten uit te sluiten. Wees dan ook voorbereid op incidenten,
zodat u de schade voor uw bedrijf kunt beperken door de volgende acties:

» zorg ervoor dat u investeert in mogelijkheden om cybercriminaliteit tijdig te ontdekken;

» organiseer uw digitale bedrijfshulpverlening (‘BHV'): weet hoe u moet handelen bij ICT incidenten en de impact
kunt beperken;

heb een procedure voor datalekken;

voorzie in een pasklaar plan om uw bedrijfscontinuiteit en dat van uw klanten bij incidenten te kunnen realiseren;
investeer in een cyberverzekering om financiéle schade door cyberincidenten te beperken;

maak een communicatieplan voor verdere informatie over het datalek, binnen en buiten uw onderneming;

sta stil bij uw risico’s op het gebied van bedrijfs- en imagoschade, en hoe u deze gaat beheersen;
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beperk de gevolgen van een datalek door privacygevoelige informatie te versleutelen.

Verminderen

U kunt incidenten nooit voorkomen, maar door adequaat te reageren kunt u de schade aanzienlijk verminderen:

» neem signalen en meldingen altijd serieus; escaleer liever te snel naar de bedrijfsleiding dan te laat;

> benin staat om ook buiten kantooruren en tijdens vakanties snel de noodzakelijke collega’s bij elkaar te krijgen;

» zorg ervoor dat noodzakelijke expertisepartners snel ter plaatse kunnen zijn om te ondersteunen (IT-specialisten,
juristen, communicatiespecialisten, verzekeringsadviseurs);

» tref direct continuiteitsmaatregelen: stel uw onderneming en uw klanten in staat om de gewenste continuiteit te
kunnen waarborgen;

» doe in het geval van cybercriminaliteit altijd aangifte.
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