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01 Who are we? 

Wat doet REQON Security
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- Penetrationtesting 

- Incident Response & Digital Forensics 

- IT-Security Consultancy



01 Who are we? 

Kwetsbaarheden gemeld in o.a. :
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- Facebook 
- Marktplaats 
- De Nederlandse Loterij (Toto) 
- OnStage



01 Hacking
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“The ability to 
predict and detect 
human error, and 
the knowledge to 

exploit them”

“
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02 Hacking als dreiging

Massa gerichte hacker Doelgerichte hacker



03 Massa gerichte hacker
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?
Doelwit onbekendMethode staat vast
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exploit-db.com 

Methode bepalen:

http://exploit-db.com
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shodan.io 

Doelwit bepalen:

http://shodan.io
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Ingebroken in de router

P O W N E D !
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We zijn binnen. Wat nu?

- Password sniffing 

- Services open zetten 

- Toegang tot file shares
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Ransomware maken 
was nog nooit zo eenvoudig
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Rinse and repeat, want…
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04 Doelgerichte hacker

Doelwit staat vast Methode nog onbekend

?
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04 Doelgerichte hacker

Fase 1: 

Onderzoek het doelwit 

a.k.a. Reconnaissance

Reconnaissance
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04 Doelgerichte hacker

haveibeenpwned.com

Onderzoek naar personen:

http://haveibeenpwned.com
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04 Doelgerichte hacker
Enumeration

Fase 2: 

Onderzoek het doelwit op 

kwetsbaarheden in zijn systemen
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04 Doelgerichte hacker

Exploitation Profit!

of

Fase 3: 

Uitbuiten van kwetsbaarheid voor resultaat



Fin. 

Contact

Harm Blankers Jan van der Put

/in/hblankers /in/jvdput

https://reqonsecurity.nl


